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Pojam VTK

* Visokotehnoloski kriminal (Kompjuterski
kriminal, sajber kriminal) odnosi se na
izvrsenje krivicnih dela uz upotrebu
raCunara i interneta.

» tradicionalna“ krivicna dela izvrSena
uz koris¢enje racunara
e ,nova“krivicna dela iz gl. XXVII KZ

,Krivicna dela protiv bezbednosti
racunarskih podataka




Pojam VTK

US Department of Justice

Krivicna dela pribavljanja racunara, perifernih uredaja i softvera
ilegalno

Krivicna dela usmerena direktno protiv racCunarske mreze ili
uredaja (hakovanje racunara, virusi, crvi, trojanci, logicke bombe;
malware; sniferi; botovi, spyware, itd)

Krivicna dela pocinjena koris¢enjem racCunarskih mreza i uredaja
(Sajber kriminal), s tim sto krivicno delo nije usmereno protiv
raCunara ili mreze (prevare i krade identiteta, phishing,
korporativna spijunaze, pronevera, krivicna dela piraterije, sajber-
terorizam, decja pornografija, i sl.)



Legislativa

I Krivi¢ni zakonik (2005.), Glava XXVII, ¢l. 298-304a

I Uvedeno u nas pravni sistem 2003. god. Glavom 16A tadasnjeg KZ-a ,Krivi¢na
dela protiv bezbednosti raCunarskih podataka“

I CFAA (Computer Fraud and Abuse Act) donet je 1986. godine

| Zakon o organizaciji i nadleznosti drzavnih organa za borbu protiv
visokotehnoloskog kriminala

I Zakonik o krivicnom postupku
»Zakon o zastiti podataka o licnosti
»Zakon o trgovini

»Zakon o elektronskoj trgovini
»Zakoni iz oblasti intelektualne svojine



Krivicni zakonik

KRIVICNI ZAKONIK
glava XXVII

¢cl. 298 Ostecenje racunarskih podataka i programa
¢l. 299 Racunarska sabotaza

¢cl. 300 Pravljenje i unosenje racunarskih virusa

¢l. 301 Racunarska prevara

¢cl. 302 Neovlasceni pristup zastiCenom racunaru, r. mrezi i elektronskoj
obradi podataka

¢l. 303 Sprecavanje i ograniCavanje pristupa javnoj racunarskoj mrezi
¢cl. 304 neovlaséeno koriscenje raCunara ili raCunarske mreze

¢l. 304a Pravljenje, nabavljanje i davanje drugom sredstava za izvrSenje
krivicnih dela protiv bezbednosti racunarskih podataka



Krivicni zakonik

Ostecenje racunarskih podataka i programa

Cl. 298. Ko neovlaiéeno izbride, izmeni, osteti, prikrije ili na drugi nagin
ucini neupotrebljivim racunarski podatak ili program...

Racunarska sabotaza

Cl. 299. Ko unese, unisti, izbrie, izmeni, osteti, prikrije ili na drugi
nacin ucini neupotrebljivim racunarski podatak ili program ili unisti ili
osteti raCunar ili drugi uredaj za elektronsku obradu i prenos podataka
sa namerom da onemoguci ili znatno omete postupak elektronske
obrade i prenosa podataka koji su od znacaja za drzavne organe, javne
sluzbe, ustanove, preduzeca ili druge subjekte...



Krivicni zakonik

Pravljenje i unosenje racunarskih virusa

Cl. 300. Ko napravi raéunarski virus u nameri njegovog unosenja u tud
racunar ili raCunarsku mrezu...

Pravljenje, nabavljanje i davanje drugom sredstava za izvrSenje
krivicnih dela protiv bezbednosti racunarskih podataka

Cl. 304a Ko poseduje, pravi, nabavlja, prodaje ili daje drugom na
upotrebu racunare, racunarske sisteme, racunarske podatke i
programe radi izvrSenja krivicnog dela iz ¢l. 298. do 303. ovog
zakonika...



Krivicni zakonik

Racunarska prevara Vs. Prevara
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Krivicni zakonik

Neovlasceni pristup zasticenom racunaru, racunarskoj mrezi i
elektronskoj obradi podataka

Cl. 302. Ko se, kréeéi mere zastite, neovladéeno ukljuéi u raéunar ili

racunarsku mrezu, ili neovlaséeno pristupi elektronskoj obradi
podataka...

Ko snimi ili upotrebi podatak dobijen na nacin predviden u stavu 1.
ovog Clana...
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Za sva krivicnha dela osim
kvalifikovanih oblika Racunarske

prevare (¢l.301) vodi se skraéeni
krivicni postupak.




Krivicni zakonik
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Krivicni za
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Dela klasiénog kriminaliteta:

* Prevara c¢l. 208. KZ
e Iznuda cl. 214. KZ
e Ucena c¢l. 215. KZ



Krivicni zakonik

Prevara
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Ucena
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Krivicni zakonik

Prikazivanje, pribavljanje i posedovanje pornografskog materijala i

oV s

iskoris€avanje maloletnog lica za pornografiju

Cl. 185. (1) Ko maloletniku proda, prikaze ili javnim izlaganjem ili na
O_Emm nacin ucini dostupnim tekstove, slike, audio-vizuelne ili o_?_mm
u

predmete pornografske sadrzine ili mu prikaze pornografs
predstavu...

(2) Ko iskoristi maloletnika za proizvodnju slika, audio-vizuelnih ili
drugih predmeta pornografske sadrzine ili za pornografsku
predstavu...

(3) Ako je delo iz st. 1. i 2. ovog ¢lana izvrSeno prema detetu...

E:Ao_o:_oms.mmnmmm_omm: o_q:mw_@ _oOme&P_c..onm_.P_o:_SNE.P
javno izlaze ili elektronski ili na drugi nacin cini dostupnim slike,
audio-vizuelne ili druge predmete pornografske sadrzine nastale

oV 7

iskoris¢avanjem maloletnog lica...



Krivicni zakonik

Iskoriséavanje racunarske mreze ili komunikacije drugim
tehnickim sredstvima za izvrsenje krivicnih dela protiv
polne slobode prema malolethom licu

Cl. 185b. Ko u nameri izvréenja krivicnog dela iz cl. 178.
stav 4, 179. stav 3, 180. st. 1.1 2, 181. st. 2.1 3, 182. stav
1, 183. stav 2, 184. stav 3, 185. stav 2. i 185a ovog
zakonika, koriste¢i racunarsku mrezu ili komunikaciju
drugim tehnickim sredstvima dogovori sa maloletnikom
sastanak i pojavi se na dogovorenom mestu radi

sastanka..



Statistika
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Nadleznost

Zakon o organizaciji i nadleznosti drzavnih organa za borbu protiv
visokotehnoloskog kriminala
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I Digitalna ili racunarska forenzika se moze
definisati kao process prikupljanja,
oCuvanja, analize i prezentovanja
digitalnih dokaza.

I Forenzicki alati omogucavaju povracaj i
analizu obrisanih, skrivenih i privremenih
fajlova kojima se ne moze pristupiti na
uobicajen nacin.

I Prilikom forenzickog ispitivanja tj.
vestaCenja moraju se koristiti posebni
hardverski i softverski alati koji
obezbeduju integritet analiziranih
podataka.




Decija pornografija
(Medunarodna akcija
,2Armagedon)

Krada identiteta
(phishing)

Falsifikovanje i
zloupotreba kreditnih
kartica (skimming i
kupovina podataka
online)

Nigerijska prevara

Ransomware
(Cryptolocker)

Nedozvoljena trgovina

Neovlaséeno snimanje i
objavljivanje snimaka i

_U ra _Am 3 fotografija
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I Neukost sudija, tuzilaca i advokata u
toj oblasti

I Pitanje nadleznosti za procesuiranje
krivicnih dela

I Problemi koje nosi sudenje izmesteno
u odnosu na mesto gde se podaci od
znacaja fizicki nalaze (lokacija servera,
cloud servisa, drustvenih mreza,
provajdera elektronske poste itd.)

I Pitanje umisljaja i vinosti okrivljenog




