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Pojam
 VTK

•
Visokotehnološki krim

inal(Kom
pjuterski 

krim
inal,sajber krim

inal) odnosi se na 
izvršenje krivičnih dela uz upotrebu 
računara i interneta. 

•
„tradicionalna“ krivična dela izvršena 
uz korišćenje računara

•
„nova“ krivična dela

iz gl. XXVII KZ 
„Krivična dela protiv bezbednosti 
računarskih podataka



Pojam
 VTK

US Departm
ent of Justice

1.
Krivična

dela
pribavljanja

računara,
perifernih

uređaja
isoftvera

ilegalno
2.

Krivična
dela

usm
erena

direktno
protiv

računarske
m
reže

ili
uređaja

(hakovanje
računara,virusi,crvi,trojanci,logičke

bom
be;

m
alw

are;sniferi;botovi,spyw
are,itd)

3.
Krivična

dela
počinjena

korišćenjem
računarskih

m
reža

iuređaja
(Sajber

krim
inal),

s
tim

što
krivično

delo
nije

usm
ereno

protiv
računara

ili
m
reže

(prevare
i

krađe
identiteta,

phishing,
korporativna

špijunaže,pronevera,krivična
dela

piraterije,sajber-
terorizam

,dečja
pornografija,isl.)



Legislativa

!
Krivičnizakonik

(2005.),Glava
XXVII,čl.298-304a

!
U
vedeno

u
našpravnisistem

2003.god.Glavom
16A

tadašnjeg
KZ-a

„Krivična
dela

protiv
bezbednostiračunarskih

podataka“
!
CFAA

(Com
puterFraud

and
Abuse

Act)donetje
1986.godine

!
Zakon

o
organizaciji

i
nadležnosti

državnih
organa

za
borbu

protiv
visokotehnološkog

krim
inala

!
Zakonik

o
krivičnom

postupku
Ø
Zakon

o
zaštitipodataka

o
ličnosti

Ø
Zakon

o
trgovini

Ø
Zakon

o
elektronskojtrgovini

Ø
Zakoniizoblastiintelektualne

svojine



Krivični zakonik

KRIVIČNI ZAKONIK
glava XXVII

čl.298
Oštećenje

računarskih
podataka

iprogram
a

čl.299
Računarska

sabotaža
čl.300

Pravljenje
iunošenje

računarskih
virusa

čl.301
Računarska

prevara
čl.302

Neovlašćenipristup
zaštićenom

računaru,r.m
režiielektronskoj

obradipodataka
čl.303

Sprečavanje
iograničavanje

pristupa
javnojračunarskojm

reži
čl.304

neovlašćeno
korišćenje

računara
iliračunarske

m
reže

čl.304a
Pravljenje,nabavljanje

idavanje
drugom

sredstava
za

izvršenje
krivičnih

dela
protiv

bezbednostiračunarskih
podataka



Krivičnizakonik

Oštećenje računarskih podataka i program
a

Čl. 298. Ko neovlašćeno izbriše, izm
eni, ošteti, prikrije ili na drugi način 

učini neupotrebljivim
 računarski podatak ili program

...

Računarska sabotaža
Čl. 299. Ko unese, uništi, izbriše, izm

eni, ošteti, prikrije ili na drugi 
način učini neupotrebljivim

 računarski podatak ili program
 ili uništi ili 

ošteti računar ili drugi uređaj za elektronsku obradu i prenos podataka 
sa nam

erom
 da onem

ogući ili znatno om
ete postupak elektronske 

obrade i prenosa podataka koji su od značaja za državne organe, javne 
službe, ustanove, preduzeća ili druge subjekte...



Krivičnizakonik

Pravljenje
iunošenje

računarskih
virusa

Čl. 300. Ko
napraviračunarskivirus u nam

erinjegovog
unošenja

u tuđ
računariliračunarsku

m
režu...

Pravljenje, nabavljanje
idavanje

drugom
sredstava

za
izvršenje

krivičnih
dela

protiv
bezbednostiračunarskih

podataka
Čl. 304a Ko

poseduje, pravi, nabavlja, prodaje
ilidaje

drugom
na

upotrebu
računare, računarske

sistem
e, računarske

podatke
i

program
e

radiizvršenja
krivičnog

dela
izčl. 298. do 303. ovog

zakonika...



Krivičnizakonik

Računarska prevara Vs. Prevara

Čl. 301. Ko unese netačan podatak, propusti unošenje tačnog podatka 
ili na drugi način prikrije ili lažno prikaže podatak i tim

e utiče na 
rezultat elektronske obrade i prenosa podataka u nam

eri da sebi ili 
drugom

 pribavi protivpravnu im
ovinsku korist i tim

e drugom
 

prouzrokuje im
ovinsku štetu...

Čl. 208. Ko u nam
eri da sebi ili drugom

 pribavi protivpravnu im
ovinsku 

korist dovede koga lažnim
 prikazivanjem

 ili prikrivanjem
 činjenica u 

zabludu ili ga održava u zabludi i tim
e ga navede da ovaj na štetu svoje 

ili tuđe im
ovine nešto učini ili ne učini...



Krivičnizakonik

Neovlašćeni pristup zaštićenom
 računaru, računarskoj m

reži i 
elektronskoj obradi podataka

Čl. 302. Ko se, kršeći m
ere zaštite, neovlašćeno uključi u računar ili 

računarsku m
režu, ili neovlašćeno pristupi elektronskoj obradi 

podataka...
Ko snim

i ili upotrebi podatak dobijen na način predviđen u stavu 1. 
ovog člana...
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Za sva krivična dela osim
 

kvalifikovanih oblika Računarske 
prevare (čl.301) vodi se skraćeni 
krivični postupak. 



Krivični zakonik



Krivični zakonik



Krivični 
zakonik

Dela klasičnog krim
inaliteta:

•Prevara
čl.208.KZ

•Iznuda
čl.214.KZ

•Ucena
čl. 215.KZ



Krivičnizakonik

Prevara
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Krivični zakonik

Prikazivanje, pribavljanje i posedovanje pornografskog m
aterijala i 

iskorišćavanje m
aloletnog lica za pornografiju

Čl.185.(1)Ko
m
aloletniku

proda,prikaže
ilijavnim

izlaganjem
ilina

druginačin
učinidostupnim

tekstove,slike,audio-vizuelne
ilidruge

predm
ete

pornografske
sadržine

ili
m
u

prikaže
pornografsku

predstavu...
(2)

Ko
iskoristim

aloletnika
za

proizvodnju
slika,audio-vizuelnih

ili
drugih

predm
eta

pornografske
sadržine

ili
za

pornografsku
predstavu...
(3)Ako

je
delo

izst.1.i2.ovog
člana

izvršeno
prem

a
detetu...

(4)
Ko

pribavlja
za

sebe
ilidrugog,poseduje,prodaje,prikazuje,

javno
izlaže

ilielektronskiilina
druginačin

činidostupnim
slike,

audio-vizuelne
ilidruge

predm
ete

pornografske
sadržine

nastale
iskorišćavanjem

m
aloletnog

lica...



Krivični zakonik

Iskorišćavanje računarske m
reže ili kom

unikacije drugim
 

tehničkim
 sredstvim

a za izvršenje krivičnih dela protiv 
polne slobode prem

a m
aloletnom

 licu

Čl.185b.
Ko

u
nam

eriizvršenja
krivicnog

dela
iz
cl.178.

stav
4,179.stav

3,180.st.1.i2,181.st.2.i3,182.stav
1,

183.
stav

2,
184.

stav
3,

185.
stav

2.
i
185a

ovog
zakonika,

koristeći
racunarsku

m
režu

ili
kom

unikaciju
drugim

tehničkim
sredstvim

a
dogovorisa

m
aloletnikom

sastanak
i
pojavi

se
na

dogovorenom
m
estu

radi
sastanka...
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N
adležnost

Zakon o organizaciji i nadležnosti državnih organa za borbu protiv 
visokotehnološkog krim

inala
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!
Digitalna ili računarska forenzika se m

ože 
definisati kao process prikupljanja, 
očuvanja, analize i prezentovanja 
digitalnih dokaza. 

!
Forenzički alati om

ogućavaju povraćaj i 
analizu obrisanih, skrivenih i privrem

enih 
fajlova kojim

a se ne m
ože pristupiti na 

uobičajen način.
!

Prilikom
 forenzičkog ispitivanja tj. 

veštačenja m
oraju se koristiti posebni 

hardverski i softverski alati koji 
obezbeđuju integritet analiziranih 
podataka.



Praksa

•
Dečija pornografija 
(M

eđunarodna akcija 
„Arm

agedon)
•

Krađa identiteta 
(phishing)

•
Falsifikovanje i 
zloupotreba kreditnih 
kartica (skim

m
ing

i 
kupovina podataka 
online)

•
Nigerijska prevara

•
Ransom

w
are 

(Cryptolocker)
•

Nedozvoljena trgovina
•

Neovlašćeno snim
anje i 

objavljivanje snim
aka i 

fotografija
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!
Neukost sudija, tužilaca i advokata u 
toj oblasti

!
Pitanje nadležnosti za procesuiranje 
krivičnih dela 

!
Problem

i koje nosi suđenje izm
ešteno 

u odnosu na m
esto gde se podaci od 

značaja fizički nalaze (lokacija servera, 
cloud servisa, društvenih m

reža, 
provajdera elektronske pošte itd.)

!
Pitanje um

išljaja i vinosti okrivljenog


